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Il Progetto dei fabbisogni si compone dei seguenti documenti:

Allegato 1, Modalita di Documento che definisce nei modi e nei tempi come sara presentato lo
presentazione e approvazione degli | stato di avanzamento dei Lavori (SAL). Da consegnarsi in fase di avvio dei
Stati di avanzamento mensili lavori.

Allegato2, Documento Da consegnarsi su richiesta dell’ Amministrazione
programmatico di gestione della
sicurezza dell’Amministrazione

Allegato 3, Piano della qualita Vedere piano di qualita generale, Documento [DA-7]
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1 INTRODUZIONE

1.1 Ambito

Nel dicembre 2013 CONSIP ha bandito una procedura ristretta, suddivisa in quattro lotti, per I'affidamento
dei “servizi di Cloud Computing, di Sicurezza, di Realizzazione di Portali e Servizi on-line e di Cooperazione
Applicativa per le Pubbliche Amministrazioni - (ID SIGEF 1403)” nota come Gara SPC Cloud. Il Lotto 2, inerente
i Servizi di Identita Digitale e Sicurezza Applicativa, € stato assegnato al Raggruppamento la cui mandataria e
Leonardo S.p.A. e le societa mandanti sono IBM, Sistemi Informativi e Fastweb.

La durata del contratto & di cinque anni. Nell’arco di tale periodo ogni Pubblica Amministrazione potra
acquisire i servizi offerti dalle “Convenzioni” tramite la stipula di “Contratti Esecutivi” dimensionati
tecnicamente in un Piano dei fabbisogni prodotto in base alle proprie esigenze.

Il presente documento costituisce il progetto dei fabbisogni che comprende l'insieme di servizi e di
infrastrutture tecnologiche dedicate alla sicurezza dei sistemi informativi preposti al trattamento dei dati
della Pubblica Amministrazione (PA), in conformita alle esigenze dell’ Amministrazione stessa espresse
attraverso il proprio piano di fabbisogni. Esso raccoglie e dettaglia le richieste delllAmministrazione
contraente) contenute nel proprio Piano dei fabbisogni [DA-5] e descritte sinteticamente in §0.
Successivamente si formula una proposta tecnico/economica secondo le modalita tecniche ed i listini previsti
nel Contratto Quadro “Servizi di gestione delle identita digitali e sicurezza applicativa” e nei relativi allegati.

Questo progetto costituisce I'estensione del contratto in essere con I’Amministrazione sino a luglio 2022.

1.2 Richieste dell’Amministrazione contraente

In questa sezione del Progetto dei fabbisogni I'RTI intende raccogliere e dettagliare le richieste
dell’Amministrazione contraente espresse tramite la redazione del Piano dei fabbisogni [DA-5], contenente
per ciascuna categoria di servizi indicazioni di tipo quantitativo che la stessa intende sottoscrivere, in
continuita con i servizi gia presenti nel contratto in essere.
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2 RIFERIMENTI

2.1 Documenti Applicabili

Tabella 1: Documenti applicabili.

Rif.

Codice

Titolo

DA-1.

Capitolato Tecnico — Parte Generale “Procedura ristretta, suddivisa in 4 lotti, per
I’affidamento dei servizi di Cloud Computing, di sicurezza, di realizzazione di portali
e servizi online e di cooperazione applicativa per le Pubbliche Amministrazioni (IS
SIGEF 1403)”

DA-2.

Capitolato Tecnico — Lotto 2 “Procedura ristretta per I'affidamento dei servizi di
Cloud Computing, di sicurezza, di realizzazione di portali e servizi online e di
cooperazione applicativa per le Pubbliche Amministrazioni (ID SIGEF 1403)”

DA-3.

Offerta Tecnica — Lotto 2 “Procedura ristretta per I'affidamento dei servizi di Cloud
Computing, di sicurezza, di realizzazione di portali e servizi online e di cooperazione
applicativa per le Pubbliche Amministrazioni (ID SIGEF 1403)” del 22 Dicembre 2014

DA-4.

Contratto Quadro — Lotto 2 “Procedura ristretta per |'affidamento dei servizi di
Cloud Computing, di sicurezza, di realizzazione di portali e servizi online e di
cooperazione applicativa per le Pubbliche Amministrazioni (ID SIGEF 1403)” del
20/07/2016

DA-5.

“Piano dei Fabbisogni” — ASL RIETI del 22/12/2021

DA-6.

Allegato 1 — Listino prezzi - http://www.spc-lotto2-sicurezza.it/

DA-7.

EP4A56001Q01

Piano di Qualita Generale — Lotto 2 “Procedura ristretta per I'affidamento dei servizi
di Cloud Computing, di sicurezza, di realizzazione di portali e servizi online e di
cooperazione applicativa per le Pubbliche Amministrazioni (1D SIGEF 1403)”

DA-8.

Capitolato Tecnico — Lotto 2 “Procedura ristretta per I'affidamento dei servizi di
Cloud Computing, di sicurezza, di realizzazione di portali e servizi online e di
cooperazione applicativa per le Pubbliche Amministrazioni (IS SIGEF 1403)” -
Appendice 3 — Capitolato Tecnico Servizio di Monitoraggio

DA-9.

Offerta Tecnica — Lotto 2 “Procedura ristretta per I'affidamento dei servizi di Cloud
Computing, di sicurezza, di realizzazione di portali e servizi online e di cooperazione
applicativa per le Pubbliche Amministrazioni (IS SIGEF 1403)” del 22 Dicembre 2014
- Appendice

2.2 Documenti di Riferimento

Tabella 2: Documenti di riferimento.

Rif. Codice Titolo

DR-1. Guida al Contratto Quadro “Servizi di gestione delle identita digitali e sicurezza
applicativa" - http://www.spc-lotto2-sicurezza.it/

DR-2. Allegato 3 — Schema Progetto dei fabbisogni - http://www.spc-lotto2-sicurezza.it/
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3 DEFINIZIONI E ACRONIMI

3.1 Definizioni

La seguente Tabella 3riporta tutte le definizioni adottate nel presente documento.

Tabella 3: Definizioni valide per il presente documento.

Amministrazioni
Amministrazione aggiudicatrice

Amministrazione/i Contraente/i

Fornitore
Modalita “As a Service”

Modalita “On premise”

Raggruppamento

3.2 Acronimi

Pubbliche Amministrazioni.
Consip.

Pubbliche Amministrazioni che hanno siglato un Contratto di
Fornitura con il Fornitore per I'erogazione di uno dei servizi in
ambito dell’Accordo Quadro.

Vedi Raggruppamento
Servizio erogato da remoto attraverso i Centri Servizi dell’RTI.

Servizio erogato presso le strutture delllAmministrazione
contraente o altre strutture indicate dalla stessa.

Raggruppamento Temporaneo di Impresa Leonardo S.p.A. -
Divisione Cyber Security (nel seguito Leonardo), societa mandataria,
IBM S.p.A. (mandante), Sistemi Informativi srl (mandante) e Fastweb
S.p.A. (mandante).

La seguente Tabella 4 riporta tutte le abbreviazioni e gli acronimi utilizzati nel presente documento.

Tabella 4: Lista degli acronimi.

ACL Access Control List

AglD Agenzia per Italia Digitale

API Application Programming Interface
BI Business Intelligence

CA Certification Authority

CAD Codice dell’Amministrazione Digitale
CE Contratto Esecutivo

CED Centro Elaborazione Dati

cQ Contratto Quadro

CRL Certificate Revocation List

CVE Common Vulnerabilities and Exposures
DAST Dynamic Application Security Testing
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DLP
DHCP
DNS
HSM
HTTP
HTTPS
IAM
LDAP
MAST
ocsp
PA
PC
PDF
PEC
RFC
RPO
RTI
RTO
SAL
SAST
SPC
SPID
URL
VA
WS
XML

& LEONARDO

CYBER SECURITY

Data Loss Prevention

Dynamic Host Configuration Protocol
Domain Name System

Hardware Security Module
HyperText Transfer Protocol

HTTP Secure

Identity & Access Management
Lightweight Directory Access Protocol
Mobile Application Security Testing
Online Certificate Status Protocol
Pubblica Amministrazione

Personal Computer

Portable Document Format

Posta Elettronica Certificata

Request for Comments

Recovery Point Objective
Raggruppamento Temporaneo di Imprese
Recovery Time Objective

Stato Avanzamento Lavori

Static Application Security Testing
Sistema Pubblico di Connettivita
Sistema Pubblico di Identita Digitale
Uniform Resource Locator
Vulnerability Assessment

Web Service

eXtensible Markup Language

[wnll
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4 DATI ANAGRAFICI AMMINISTRAZIONE CONTRAENTE

Nelle seguenti tabelle si riportano i dati anagrafici dell’ Amministrazione contraente (cfr. Tabella 5) e del suo
referente (cfr. Tabella 6).

Tabella 5: Dati anagrafici del’Amministrazione contraente.

Ragione sociale Amministrazione Azienda Sanitaria Locale Rieti
Indirizzo Via del Terminillo 42

CAP 02100

Comune Rieti

Provincia RI

Regione Lazio

Codice Fiscale 00821180577
Nominativo referente Contratto Esecutivo: ING. ANTONINO GERMOLE'
Indirizzo mail a.germole@asl.rieti.it
PEC (SI/NO) NO

Tabella 6: Dati anagrdfici del referente del’Amministrazione contraente.

Nome
Cognome Germole
Telefono fisso 0746 279779
Indirizzo mail a.germole@asl.rieti.it
PEC (SI/NO) NO
‘& LEONARDO I FASTW/ES G ssteuneonum
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5 PROPOSTA TECNICO-ECONOMICA

Di seguito la lista dei servizi previsti nella fornitura.

Id Servizio Titolo Descrizione
Servizi Professionali per |'erogazione di servizi
L2.53.9 Servizi Professionali specialistici a supporto delle strutture aziendali per
le attivita di sicurezza.
& LEONARDO T G ssTew neomT
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5.1 Servizio L2.53.9 - Servizi professionali

| servizi professionali hanno I'obiettivo di supportare ASL RIETI nella realizzazione di attivita nell’ambito della
sicurezza infrastrutturale, comprensive di quelle relative ai servizi di monitoraggio, attraverso I'utilizzo di
specifiche figure professionali messe a disposizione dal Fornitore.

Alcune delle attivita che possono essere richieste al Fornitore, a titolo esemplificativo e non esaustivo, sono:

e Assicurare il mantenimento e I'aggiornamento della documentazione di sistemi infrastrutturali e
tecnologici gestiti, delle policy di sicurezza stabilite, la produzione della reportistica necessaria.

e Supportare 'Amministrazione nelle attivita di individuazione e pianificazione delle evoluzioni
finalizzate a mantenere l'infrastruttura costantemente aggiornata rispetto alle evoluzioni del
panorama delle minacce informatiche, in costante trasformazione;

e Supportare 'adeguamento alle Misure minime di sicurezza, emanate dall’Agenzia per I'ltalia digitale,
al Regolamento Europeo per la protezione dei dati personali (GDPR) e nella gestione degli
adempimenti al GDPR.

Per I'espletamento di attivita del genere, il Fornitore mettera a disposizione di ASL RIETI servizi professionali
erogati attraverso 'impiego di figure professionali di comprovata esperienza, maturata nel corso degli anni
per le tematiche oggetto del servizio e con riferimento a progetti realizzati presso PA e organizzazioni private,
sia nel territorio nazionale sia internazionale.

Il presente progetto prevede l'integrazione di giornate di Servizi professionali necessarie a garantire
al’ Amministrazione il supporto alla gestione delle policy finalizzate ai servizi di sicurezza, in considerazione
di quanto previsto dalle normative vigenti.

Le attivita che verranno condotte rientrano nell’ambito dell’adeguamento degli enti pubblici rispetto a
quanto previsto dal contesto normativo nazionale: alla luce dei crescenti rischi informatici che minacciano le
reti di tutto il Paese, AgID (I'Agenzia per I'ltalia digitale) ha pubblicato un documento contenente le Misure
minime di sicurezza ICT per le Pubbliche Amministrazioni, le quali costituiscono parte integrante delle Linee
Guida per la sicurezza informatica delle Pubbliche Amministrazioni, divenute un bersaglio specifico di alcune
tipologie di soggetti particolarmente pericolosi. Le PA dovranno quindi adeguarsi e rispettare queste misure
pensate per fornire loro un riferimento pratico per valutare e innalzare il proprio livello di sicurezza
informatica.

Profili Professionali adottati

| servizi professionali saranno erogati a ciclo continuo, utilizzando personale altamente specializzato al fine
di garantire la copertura dei rischi anche a fronte della naturale evoluzione dell’'infrastruttura, delle
applicazioni e delle minacce cyber che ASL RIETI deve fronteggiare. Tali servizi avranno come campo di
applicazione I'intero perimetro tecnologico specificato da ASL RIETI.

Tali servizi saranno erogati nella modalita “on premise”, con gli strumenti hardware e software presenti
presso ASL RIETI,

Di seguito € riportato il dettaglio delle figure professionali previste:

Figura Professionale

Specialista di tecnologia/prodotto Senior

Security Architect

Capo Progetto

Tabella 7: Figure professionali previste
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Le attivita del servizio saranno coordinate da una figura di Project Manager che sara impegnata per l'intera
durata del contratto in modalita non continuativa.
5.1.1 Modalita di erogazione del Servizio L2.53.9

Il servizio viene erogato in modalita “on premise”.

5.1.2 Quantita e prezzi del Servizio L2.53.9
Si veda I'appendice A.3.

5.1.3 Attivazione del Servizio L2.53.9

Si prevede l'estensione del servizio in continuita sino a luglio 2022, come da contratto in essere con
I’Amministrazione, la cui fatturazione per quanto riportato nel presente progetto partira da Gennaio 2022.
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6 RISERVATEZZA

Per I'erogazione della fornitura, il Fornitore non ha necessita trattare e/o accedere a informazioni o materiale
classificato ma € comunque tenuto alla sicurezza e alla riservatezza dei dati e della documentazione di cui

viene a conoscenza.

6/7 SISTEM INFORMATIV
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APPENDICEA PROGETTO DI ATTUAZIONE

A.l Struttura organizzativa
La struttura organizzativa completa e descritta nella proposta tecnica (cfr. documento [DA-3]).

Le figure professionali coinvolte nella gestione e conduzione dei servizi oggetto del presente Progetto dei
fabbisogni per lo specifico contratto esecutivo sono riassunte nella seguente Tabella 8.

Tabella 8: Figure professionali.

Ruolo Caratteristiche e responsabilita

E il rappresentante del fornitore verso Agid/Consip, garantisce I'omogeneita e
"'uniformita di interfaccia verso le parti interessate a livello di Governo del
Contratto Quadro vigilando sull’osservanza di tutte le indicazioni operative, di
indirizzo e di controllo, che a tal scopo potranno essere predisposte da Consip
e/o da AglID, per quanto di rispettiva competenza. Rappresenta, insieme al
Responsabile del Centro Servizi, il RTI nel Comitato di Direzione Tecnica.

Responsabile Contratto Quadro

Costituisce I'interfaccia unica verso il Responsabile del Procedimento

dell’ Amministrazione Beneficiaria. E responsabile dell’erogazione dei servizi
acquistati dall’Amministrazione e della rendicontazione e dei meeting di stato
avanzamento lavori. Costituisce I'interfaccia unica verso il Responsabile Unico
del Procedimento dell’Amministrazione beneficiaria.

Responsabile Contratto
Esecutivo

E il Responsabile unico delle attivita tecniche e del raggiungimento degli
obiettivi dei servizi oggetto del Contratto. Costituisce I'interfaccia unica verso il

Responsabile Tecnico Direttore Esecuzione nominato dall’Amministrazione. Ha la visione complessiva
e integrata di tutte le attivita tecniche legate all’attivazione, all’erogazione e al
rilascio dei servizi della fornitura e ne garantisce la qualita.

E responsabile del Centro servizi da cui vengono erogati i servizi nella modalita

Responsabile del Centro Servizi “ .
as a service”.

Responsabile Servizi ‘on

o, Coincide con il Responsabile Tecnico
premise

Primo punto di contatto a disposizione dell’Amministrazione per I'avvio delle
attivita di acquisizione del servizio. Supporta inoltre i referenti
dell’Amministrazione contraente nelle attivita di risoluzione di eventuali
problematiche di utilizzo del servizio.

L'Help Desk é contattabile:
- per contatti di natura commerciale e informativa al numero verde
HELP DESK 800 894 590.

- per contatti di natura tecnica e di problemi di utilizzo del servizio al
seguente indirizzo e-mail

sccd@spc-lotto2-sicurezza.it

Ulteriori informazioni sono reperibili al seguente URL:

http://www.spc-lotto2-sicurezza.it

presso il quale € presente il Portale di Governo e Gestione della Fornitura.

I nominativi delle figure presenti nella tabella soprastante saranno forniti all’ Amministrazione entro 10 giorni
dalla stipula del contratto.
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A.2 Specifiche di collaudo

Le specifiche di collaudo utilizzate per il collaudo della piattaforma saranno fornite separatamente.

A3 Quantita e costi

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati di seguito,
secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei fabbisogni [DA-5]. |
prezzi tengono conto di quanto riportato nel listino prezzi SPC lotto 2 [DA-6]. In base a quanto richiesto

dall’Amministrazione contraente nel Piano dei fabbisogni [DA-5], nella seguente tabella & riportato il
riepilogo dei servizi:

Riepilogo Servizi 2022 (7 mesi - 4 rate) Vita Intera
Servzio L2.53.9- Servizi professionali €52.043,60 €52.043,60
Totale piano dei fabbisogni €52.043,60 €52.043,60

Di seguito, il dettaglio delle quantita e dei costi per ciascun servizio previsto.

Servizio L2.53.9 - Servizi professionali

Totale generale 2022

Metrica Servizio Figura professionale Prezzo unitario Q.ta Prezzo
Capo progetto € 300,00 14 €4.200,00
Security architect € 372,90 84 € 31.323,60

Normale orario di

giorno/uomo [ lavoro (8 ore) [ Specialista di ‘ €295,00 56 € 16.520,00
tecnologia/prodotto Senior ’ ?

Specialista di

tecnologia/prodotto €235,00 0 €0,00

Totale € 52.043,60
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A3.1 Fatturazione servizi

A valle delle verifiche dellAmministrazione (art 15 dell’Accordo Quadro), i servizi saranno fatturati
bimestralmente (art.19 dell’Accordo Quadro), in ragione dei servizi effettivamente prestati nel rispetto del
Progetto dei Fabbisogni, ovvero secondo lo stato di avanzamento dei lavori, e nelle misure che si
concorderanno ad inizio delle attivita o nel piano di lavoro. Nella tabella seguente, & riportata la ripartizione
dei canoni nei 7 mesi di contratto:

Voce 2022

Gen-Giu Luglio
Attivazione €0,00 €0,00
Numero di rate bimestrali 3
Numero di rate mensili 1
Mesi fatturazione Feb-Apr-Giu Lug
Canone Bimestrale/Mensile € 14.869,60 €7.434,80
Canone Annuale/Periodo € 44.608,80 €7.434,80
Canone Annuale €52.043,60
Canone Annuale iva inclusa € 63.493,19
Totale contratto €52.043,60
Totale contratto (iva inclusa) €63.493,19
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APPENDICEB PIANO DI LAVORO

Di seguito si riporta la programmazione delle attivita, espressa in giorni lavorativi a partire dalla data di
perfezionamento del contratto esecutivo.

B.1 Piano di lavoro

In base a quanto richiesto dall’Amministrazione contraente nel Piano dei fabbisogni [DA-5] la Tabella riporta
le attivita previste per I'erogazione dei servizi:

Id Servizio Titolo Inizio Fine
L2.53.9 Servizi Professionali Gennaio 2022 Luglio 2022
\% LEONARDO T | €7 SSTeM NFORUATY
\ CYBER SECURITY = un passo avanti / L

Pag. 18 of 18




		2022-01-11T11:08:19+0000
	claudio rando


		2022-01-13T14:31:33+0100
	GERMOLE' ANTONINO




